河南省中等职业学校网络信息安全情况调查表

（一）信息系统基本情况
	学校名称
	

	负责信息安全工作
的主管领导
	
	职务
	

	信息安全具体责任人
	
	职务
	
	电  话
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（二）安全管理情况
	信息安全管理机构
	☐已明确
	机构名称：                              
负 责 人：                              
电    话：                              

	
	☐未明确

	是否有信息安全管理员（含专职和兼职）
	☐有   ☐没有

	人员管理
	1 已制定重要岗位信息安全和保密责任制度：☐ 是☐ 否
2 已制定人员离岗离职时信息安全管理规定：☐ 是☐ 否

	系统管理
	1 已制定办公用计算机及软件备案管理制度：☐ 是☐ 否
2 已制定存储介质的报废、销毁管理规定：☐ 是  ☐ 否
3 已制定计算机及相关设备维修、维护管理规定：☐ 是   ☐ 否

	应急管理
	1 信息安全应急预案：☐ 有  ☐ 无
2 应急技术支援队伍：☐ 内部    ☐ 外部  ☐ 无

	信息系统安全经费
	1 是否将信息安全防护设施、设备的建设、运行、维护、检查和管理费用纳入到年度预算：☐ 是  ☐ 否
[bookmark: _GoBack]②年度实际投入安全防护的设施、设备的建设、运行、维护、检查和管理的费用      万元



（三）技术防范情况
	接入互联网采取的主要安全防护措施
	2 互联网接入口个数：        

	
	2 互联网接入口安装了防火墙  ☐ 全部安装  ☐ 部分安装  ☐没有

	
	3 互联网接入口安装了入侵检测设备
☐ 全部安装  ☐ 部分安装  ☐ 没有

	
	4 留存了互联网访问日志  ☐ 全部留存  ☐ 部分留存      ☐ 没有

	
	计算机指定了固定上网IP地址  ☐ 全部 ☐ 部分 ☐ 没有


（四）基本安全情况
	学校是否有网站
	☐是     ☐否

	网站信息数据是否存放在自有服务器上
	☐是     ☐否

	网站服务器是否有硬件防火墙
	☐是     ☐否 

	网站信息发布是否有专门信息发布制度
	☐是     ☐否 

	网站信息发布后台登录是否有记录
	☐是     ☐否

	网站是否落实系统等级保护
	☐是     ☐否

	各类操作系统是否依据需求删除不必要的系统服务和端口服务
	☐是     ☐否  

	网站信息发布后台登录是否有安全防护措施
	☐是     ☐否

	数据库系统中的各个数据表是否针对不同的用户严格限制操作权限
	☐是     ☐否

	网站信息生成是否是静态网页
	☐是     ☐否

	网站信息制作是否有专人负责
	☐是     ☐否
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